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بإرسال المدفوعات عبر الإنترنت  من النظیر للنظیر مكون من العملات الرقمیة    سیسمح وجود إصدار. موجز
تقدم التوقیعات الرقمیة جزءاً من الحل، ولكنھا حیث مباشرة من طرف إلى آخر دون المرور بمؤسسة مالیة. 

 ضاعفالم الإنفاقتعّرض الفوائد الرئیسیة للفقدان إذا كانت لا تزال ھناك حاجة لطرف ثالث موثوق بھ لمنع 
)Double spending .( حیث تقوم النظیر للنظیر  شبكةباستخدام  ضاعفالمالإنفاق نحن نقترح حلاً لمشكلة ،

-Proof( العملت إثباأنظمة من مستمرة  سلسلة عن طریق دمجھا في للتحویلاتالشبكة بتسجیل الطابع الزمني 
of-work) القائمة على الھاش (Hash لا العمل.  إثبات ظامتشغیل ن )، فیتم تكوین سجل لا یمكن تغییره دون إعادة

تقتصر الفائدة من السلسلة الأطول على إثبات تسلسل الأحداث التي شھدتھا فحسب، بل إنھا تقدم دلیلاً على أنھا 
وحدة المعالجة  طاقةوحدات المعالجة المركزیة. وطالما یتم التحكم في غالبیة من  طاقةال من  كمیةجاءت من أكبر 

على المھاجمین.  بھا تتفوق لتكوّن سلسلةً أسرع فلا تتعاون في مھاجمة الشبكة،   المركزیة من خلال العُقدَ التي
 كبرالجھد الأ بالحد الأدنى من الھیكل التنظیمي، حیث یتم بث الرسائل على أساس ما یسُمى  ذاتھاتتطلب الشبكة 

)Best effort basis حسب الرغبة، مع قبول أطول سلسلة )، ویمكن للعُقدَ أن تغادر الشبكة وتعید الانضمام إلیھا 
 إثبات العمل كدلیل على ما حدث أثناء غیابھا.لنظام 

 
 

	مقدمة .1

لمعالجة أصبحت التجارة على الإنترنت تعتمد بشكل شبھ حصري تقریباً على المؤسسات المالیة التي تعمل كجھات خارجیة موثوقة 
، إلا أنھ لا زال یعاني من نقاط الضعف التقلیدیة للنموذج الذي یعتمد التحویلات بینما یكفي النظام لمعظم المدفوعات الإلكترونیة. 

 النزاعات. و لا یمكن للمؤسسات المالیة تجنب توسطغیر قابلة للرد بشكل كامل، حیث  تحویلات على الثقة. ولا یمكن إجراء 
 اء جرإمكانیة ، وتحد من إتحویلات لعملي للانى للحجم دلأالحد امن وتقلل ، التحویلات  تكالیف من الوساطة  تكلفة تزید 

للرد غیر قابلة ت ى تقدیم مدفوعاعلرة لقدان افي فقدتتمثل سع نطاقاً أوتكلفة ة من وقتٍ لآخر، كما أن ھناك صغیرتحویلات 
بالحذر مع عملائھم،  یجب على التجار التعامل، تزداد الحاجة لانتشار الثقة.  مع إمكانیة رد المدفوعاتر القابلة للرد. غیت لخدما

لا یمكن  مزورةال التحویلات . ویتم قبول نسبة معینة من حاجتھم  عنھم بطلب قدر من المعلومات یزید فیضطرون إلى إرھاق
یمكن تجنب ھذه التكالیف وحالات عدم التیقن من الدفع بشكل شخصي باستخدام عملة مادیة، ولكن لا توجد آلیة لسداد . تجنبھا

 . ف ثالث موثوقرالحاجة لط قناة  تواصل من دون المدفوعات عبر 
 

مع  في التعامل یناغبر مما یسمح لأي طرفین ، المطلوب ھو نظام للدفع الإلكتروني یستند إلى دلیل مشفر بدلاً من الثقة 
التي لا  التحویلات  ستحميمع بعضھما البعض دون الحاجة إلى طرف ثالث موثوق بھ.  مباشرال، بأن یقوما بالتعامل بعضھما 

ً یمكن ردھا  من الاحتیال، ویمكن بسھولة تنفیذ آلیات الإیداع الروتینیة لحمایة المشترین. نقترح في  بشكل عمليالبائعین حاسوبیا
لإنشاء دلیل حاسوبي  النظیر للنظیرحسب  باستخدام خادم ذي طابع زمني موزع المزدوج ل ھذه الدراسة حلاً لمشكلة الإنفاق 

وحدة المعالجة المركزیة  طاقة النظام آمناً طالما أن العُقدَ النزیھة تتحكم بشكل جماعي في  بقىی . تحویلاتلل على الترتیب الزمني 
 .المھاجمةأكثر من أي مجموعة متعاونة من العقد 

	
	



 
 

  
 
 
 
 

	التحویلات .2

نحن نعرّف العملة الإلكترونیة باعتبارھا سلسلة من التوقیعات الرقمیة. یقوم كل مالك 
بتحویل العملة إلى المالك الذي یلیھ من خلال التوقیع رقمیاً على "ھاش" المعاملة 

وعلى المفتاح العمومي للمالك القادم، ثم إضافة ھذه البیانات إلى نھایة  ،السابقة
 لتحقق من التوقیعات للتحقق من سلسلة الملكیة.االعملة. یمكن للمستفید من السداد 
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المشكلة بالطبع ھي أن المستفید من عملیة السداد لا یمكنھ التحقق من أن أحد 
الحل الشائع ھو توفیر سلطة مركزیة . مضاعفالمالكین لم ینفق العملة بشكل 

تعرض یلم  تحویلموثوق بھا، أو جھة لمراقبة العملة، تقوم بالتحقق من أن كل 
العملة إلى جھة مراقبة العملة ، یجب أن تعاد تحویل. بعد كل للإنفاق المضاعف 

لإصدار عملة جدیدة، ولا یتم الوثوق إلا بالعملات التي تصدر مباشرة من جھة 
مراقبة العملة على أنھا لم تتعرض للإنفاق مرتین. تكمن مشكلة ھذا الحل في أن 
مصیر النظام المالي بأكملھ یعتمد على الشركة التي تدیر جھة مراقبة العملة، إذ 

 .البنك مر كل معاملة من خلالھا، كما ھو الحال تماماً یجب أن ت
أن المالكین السابقین  معرفة نحن بحاجة إلى طریقة تتیح للمستفید من السداد 

ما  وھالتحویل الأسبق لتحقیق أھدافنا، فإن  سابقة.  تحویلاتلم یوقعوا على أي 
. وتتمثل المضاعف، لذا فإننا لا نھتم بالمحاولات اللاحقة للإنفاق یتم احتسابھ 

. في التي سبقتھ التحویلاتجمیع  معرفةھي  غیاب تحویلالطریقة الوحیدة لتأكید 
النموذج القائم على جھة مراقبة العملة، تكون ھذه الجھة على علم بجمیع 

ف موثوق بھ، یجب صل أولاً. ولتحقیق ذلك دون وجود طریوتقرر ما  التحویلات
]، كما أننا بحاجة إلى نظام للمشاركین 1بشكل عام [ التحویلاتالإعلان عن 

 بھ. ویحتاج المستفید التحویلاتللموافقة على تاریخ واحد للترتیب الذي تم استلام 
أغلبیة العقد على أنھا المرة الأولى التي  موافقة إلى إثبات  ،في وقت كل معاملة

 یتم استلامھا فیھا.
 

	الزمني	الطابع	خادم .3

). یعمل خادم Timestamp serverیبدأ الحل الذي نقترحھ بخادم الطابع الزمني (
الطابع الزمني عن طریق وضع ھاش على كتلة من العناصر لیتم تحدید زمنھا 

 Usenetونشرھا على نطاق واسع، كما ھو الحال في مقالات الصحف أو موقع 
لبیانات كانت موجودة في ذلك الوقت وبشكل ]. یثبت الطابع الزمني أن ا2-5[

واضح، من أجل الوصول إلى الھاش.  یتضمن كل طابع زمني الطابع الزمني 
في علامة ھاش الخاصة بھ، ویشكل سلسلة، مع تأیید كل طابع زمني  لذي یسبقھا

 إضافي لما یسبقھ من طوابع زمنیة.
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 كتلة كتلة



	

	
5	

	العمل	إثبات	نظام .4

 Adam Back's، سنحتاج إلى استخدام نظام إثبات عمل مماثل لنظام  النظیر للنظیرزمني موزّع على أساس لتنفیذ خادم لتوزیع طابع 
Hashcash ]6 بدلاً من مقالات الصحف أو مشاركات ،[Usenet إثبات العمل إجراء فحص لإیجاد قیمة معینةنظام . یتضمن 

یكون متوسط العمل المطلوب ھو قیمة أسیةّ الصفریة.   اتالبتّ  ، تبدأ الھاش بعدد من SHA-256یتم دمجھا، مثل  ماعند حیث
 الصفریة المطلوبة، ویمكن التحقق منھا عن طریق تنفیذ دمج واحد.البتاّت  مضروبة في عدد 

إثبات العمل عن طریق زیادة قیمة الرقم في الكتلة حتى یتم نظام ابع الزمني الخاصة بنا، فإننا نقوم بتطبیق بالنسبة لشبكة الط
إثبات العمل، نظام العثور على قیمة تعطي لھاش الكتلة البتات الصفریة المطلوبة. بمجرد بذل جھد وحدة معالجة مركزیة لتحقیق 

بینما یتم وضع  ،یشتمل العمل المطلوب لتغییر الكتلة على إعادة تنفیذ كل الكتل التي تلیھا تغییر الكتلة دون إعادة العمل. لا یمكن
 .عد ذلك في سلسلةالكتل التالیة ب

 

 
 

إذا كانت الأغلبیة مستندة إلى صوت واحد عملیة اتخاذ القرار بالأغلبیة.  إثبات العمل أیضاً مشكلة تحدید التمثیل فينظام یحل 
إثبات العمل على  نظامیستند . IP، فقد یتم العبث بھا بواسطة أي شخص قادر على تخصیص العدید من عناوین IPلكل عنوان 

أساس صوت واحد لكل وحدة معالجة مركزیة.  ویتم تمثیل قرار الأغلبیة بأطول سلسلة، والتي تضم أكبر قدر من الجھد المبذول 
وحدة المعالجة المركزیة بواسطة عقد نزیھة، فإن السلسلة النزیھة  طاقة  من كبر قدرالعمل. إذا تم التحكم بأ تإثباأنظمة  في 

 ةكتللل إثبات عمل ا صناعة نظام أن یعید خترقلتعدیل كتلة سابقة، یجب على المأسرع وتتخطى أیة سلاسل منافسة.  ستنمو بشكل
ً أن احتمالیة حدوث ملاحقة من م ثم یلاحق العقد النزیھة ویتفوق على عملھا. وسوف نوضح التي بعدھاوكل الكتل   خترقلاحقا

 أبطأ تتضاءل بشكل كبیر مع إضافة الكتل التالیة.
إثبات العمل  نظام للتعویض عن زیادة سرعة الأجھزة والاھتمام المتباین بتشغیل العقد بمرور الوقت، یتم تحدید صعوبة

 أنظمة إثبات العمل . أي تزداد الصعوبة بازدیاد سرعة إنشاء  عدد الكتل في الساعة.  متحرك یستھدف متوسط بمتوسط 
 

	الاتصال	شبكة .5

 خطوات تشغیل الشبكة ھي كما یلي:
 

	الجدیدة لكل العقد. التحویلاتیتم بث  )1
	الجدیدة في كتلة. التحویلاتتجمع كل عقدة  )2
	لكتلتھا. صارمإثبات عمل  نظام تعمل كل عقدة على العثور على )3
	إثبات العمل، فإنھا تبث الكتلة إلى كل العقد. نظام العقد علىعندما تعثر إحدى  )4
	الموجودة فیھا صالحة ولم یتم إنفاقھا بالفعل. التحویلاتتقبل العقد الكتلة فقط إذا كانت كل  )5
ش الكتلة المقبولة تعبر العقد عن قبولھا للكتلة من خلال العمل على إنشاء الكتلة التالیة في السلسلة، باستخدام ھا )6

	.باعتباره ھاش سابق
 

ً أطول سلسلة على أنھا السلسلة الصحیحة وستستمر في العمل على توسیعھا. إذا قامت عقدتان ببث  تعتبر العقد دائما
أولاً. وھي في ھذه الحالة تعمل  احدة أو قد تتلقى غیرھات، فقد تتلقى بعض العقد وإصدارات مختلفة من الكتلة التالیة في نفس الوق

نظام سیتم كسر الترابط بینھما عندما یتم العثور على  كنھا تحفظ الفرع الآخر في حال أصبح أكثر طولاً لة تستقبلھا، ولعلى أول كت
 أطول؛ ثم تنتقل العقد التي كانت تعمل في الفرع الآخر إلى الفرع الأطول. یصبح فرع واحدحتى التالي ثبات العمل إ
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الجدیدة بالضرورة إلى الوصول إلى كل العقد. طالما أنھا تصل إلى العدید من العقد، فإنھا  التحویلاتبث  لا تحتاج عملیات 
. إذا لم تتلق العقدة كتلة ما، و یمكن لعملیات بث الكتل أن تتحمل الرسائل المفقودة سوف تصل إلى كتلة قبل مرور فترة طویلة. 
 ك أنھا فقدت واحدة.فسوف تطلبھا عند استلامھا للكتلة التالیة وتدر

 
	الحافز .6

الكتلة. ویضیف ذلك حافزاً للعقد لدعم  صانع بدأ عملة جدیدة یملكھا یخاص  تحویل ھو في كتلة ما التحویل الأول بموجب الاتفاق، فإن 
. إن الإضافة الثابتة بما أنھ لا توجد سلطة مركزیة لإصدارھا بشكل مبدئيلتوزیع العملات في التداول  الشبكة، ویوفر طریقة

لثابت كمیة من العملات الجدیدة تشبھ عمال مناجم الذھب الذین یستھلكون الموارد لإضافة الذھب إلى التداول.  وفي حالتنا، یتم 
 حدة المعالجة المركزیة.الخاص بوكھرباء الوقت وال استھلاك 

أقل من قیمة مدخلاتھ، یكون  تحویلكانت قیمة مخرجات ال. إذا التحویلاتویمكن أیضاً أن یتم تمویل الحافز من خلال رسوم 
. بمجرد أن یتم تداول عدد محدد من تحویلتتم إضافتھا إلى قیمة الحافز للكتلة المحتویة على ال تحویلالفرق عبارة عن رسوم 

 ویكون خالیاً من التضخم تماماً. تحویلاتالحافز بالكامل إلى رسوم  یتحولالعملات ، یمكن أن 
وحدة المعالجة  طاقة الجشع قادراً على تجمیع المزید من  خترقنزیھة. إذا كان الم بقىیساعد الحافز على تشجیع العقد لتقد 
 مدفوعاتھ،  سرقة طریق عن ن استخدامھ للاحتیال على الأشخامن جمیع العقد النزیھة، فسیتعین علیھ الاختیار بی أكثر المركزیة

ً یكتشف أنھ سیحقق ربحسة.  أو استخدامھ لتكوین عملات جدید   جدیدة أكثر من تكافئھ بعملات  التي التزم بالقواعد إنأكبر  ا
 النظام وصلاحیة ثروتھ الخاصة. إفسادمجتمعة، بدلاً من  الآخرین عملات

 
	القرص	مساحة	استعادة .7

 ة لیتم توفیر مساحة على القرص. ذالمستنف التحویلاتكتل ، یمكن التخلص من ال ما یكفي منأسفل  لعملة  تحویلبمجرد اختفاء أحدث 
]، مع تضمین الجذر فقط Merkle Tree ]7] [2] [5في شجرة میركل  التحویلات دون كسر ھاش الكتلة، یتم تجزئة  ذلك لفعل

 في ھاش الكتلة. ویمكن بعد ذلك ضغط كتل قدیمة عن طریق تقلیم أغصان الشجرة. لا یلزم تخزین علامات الھاش الداخلیة.
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 الكتلة	من	Tx0-2	إخراج	بعد		Tree	Merkle	في	دمجھا	تم	التي	التحویلات
 

*  6بایت *  80دقائق،  10بایت. إذا افترضنا أن الكتل یتم إنشاؤھا كل  80حوالي  التحویلات رأس الكتلة بدون یقُدر حجم 
حتى إذا كان یجب الاحتفاظ برؤوس الكتل في  ، لا ینبغي أن یكون التخزین مشكلة میجابایت في السنة. 4.2=  365*  24

للنمو الحالي  قانون مور عِ توقُّ  ، و2008منذ عام  RAMجیجابایت من ذاكرة  2مع أنظمة الكمبیوتر التي تباع عادة مع  ،الذاكرة
 جیجابایت في السنة. 1.2بـ 
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 23ھاش

 3ھاش 2ھاش

 

	للدفع	المبسط	التأكید .8

من الممكن التحقق من المدفوعات دون تشغیل عقدة شبكة كاملة.  یحتاج المستخدم فقط إلى الاحتفاظ بنسخة من رؤوس الكتل لأطول 
د الشبكة حتى یقتنع بامتلاك أطول سلسلة، قَ إثبات العمل، والتي یمكن الحصول علیھا من خلال الاستعلام عن عُ نظام سلسلة من 

، تحویل لنفسھالتأكید لا یمكنھ تي تم تسجیل طابعھ الزمني فیھا. بالكتلة ال تحویلالذي یربط ال میركلویحصل على فرع شجرة 
بعد التأكد من  و أنھ قد تم إضافة كتل ھناك عقدة شبكة قد قبلتھا، ولكن عن طریق ربطھا بمكان في السلسلة، یمكنھ أن یرى أن 

 قبول الشبكة لھا.
 

 أطول سلسلة لإثبات العمل
 

 
 Tx3لـ  Merkleفرع 

 
  

 
 
 
 

على ھذا النحو، یكون التحقق موثوقاً طالما أن العقد النزیھة تتحكم في الشبكة، ولكنھا تكون أكثر عرضة للخطر إذا تم التغلب 
، یمكن اختراق الطریقة المبسطة بنفسھا التحویلات. بینما یمكن لعقد الشبكة التحقق من خترقینالمعلى الشبكة من جانب أحد 

أن یستمر في التغلب على الشبكة. تتمثل إحدى استراتیجیات  خترقطالما أنھ یمكن للم خترقینللم مزورة تحویلاتبواسطة 
الكتلة  تحمیلكتلة غیر صالحة، مما یدفع برنامج المستخدم إلى الحمایة من ذلك في قبول التنبیھات من عقد الشبكة عند اكتشاف 

عقدھا  إدارة التي تتلقى دفعات متكررة ترغب في  تالشركا تزال التي تم تنبیھھا لتأكید عدم التناسق. ربما لا  التحویلاتبالكامل و
 الخاصة لمزید من الأمان المستقل والتحقق السریع.

 
	وتقسیمھا	القیمة	دمج .9

لكل سنت في عملیة  منفصل تحویلعلى الرغم من أنھ من الممكن التعامل مع العملات بشكل فردي، سیكون من غیر العملي إجراء 
. عادةً ما یكون ھناك إما بتقسیم القیمة ودمجھا ، مما یسمح على العدید من المدخلات والمخرجات التحویلاتالنقل. ، تحتوي 
و مدخلات متعددة تجمع بین مقادیر أصغر، ویوجد مخرجان على الأكثر: أحدھما للدفع، أكبر أ سابقتحویل مدخل واحد من 

 والآخر یعید المبلغ المتبقي، إن وجد، إلى المرسل.
 

 
 

بحیث تعتمد تلك  تحویلاتفیھا على عدة  یعتمد التحویل وھي الحالة التي  –) Fan-outوتجدر الإشارة إلى أن التشعب (
لا یمثل مشكلة. ولا توجد حاجة مطلقاً إلى استخراج نسخة مستقلة كاملة  -وھكذا دوالیك  التحویلاتعلى عدد أكبر من  التحویلات
 .تحویلمن سجل ال

	الوقت سابق	ھاش
 الحاضر

	الوقت سابق	ھاش
 الحاضر

	الوقت سابق	ھاش
 الحاضر

 Merkle	جذر Merkle	جذر Merkle	جذر

 01ھاش

 كتلة	رأس كتلة	رأس كتلة	رأس

 مدخل

 مدخل

... 

 مخرج

... 

 المعاملة

Tx3 
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 المقابل	الطرف

 
	ثالث	طرف
 بھ	موثوق

	الخصوصیة .10

وصول الأطراف المعنیة و الطرف الثالث الموثوق یحقق النموذج المصرفي التقلیدي مستوىً من الخصوصیة من خلال الحد من 
تعوق ھذه الطریقة، ولكن لا یزال من الممكن الحفاظ على  للعامة التحویلات إن ضرورة الإعلان عن كل  للمعلومات.

أن  عامةلل عن طریق الحفاظ على سریة المفاتیح العامة.  ویمكن  اي الخصوصیة من خلال كسر تدفق المعلومات في مكان آخر، 
یشبھ ذلك مستوى المعلومات التي بأي شخص.  تحویلمعلومات تربط الرى أن شخصاً ما یرسل مبلغاً لشخص آخر، ولكن دون ت

لكن دون الكشف عن  -والذي یعُرف باسم "الشریط"   -تصدرھا البورصات، حیث یتم الإعلان عن وقت وحجم الصفقات الفردیة 
 الأطراف المعنیة.

 
 نموذج الخصوصیة التقلیدي

 

  
 

 نموذج الخصوصیة الجدید
 

  
 
 
 

 یجب استخدام زوج مفاتیح جدید لكل معاملة، باعتباره جدارًا إضافیاً للحمایة،  وذلك لمنعھا من الارتباط بمالك مشترك. 
ھي للمالك متعددة المدخلات، والتي تكشف بالضرورة أن مدخلاتھا  تحویلات لا تزال بعض الروابط لا یمكن تجنبھا من خلال 

 .ذاتھ مالكل تعود أخرى  تحویلات ویكمن الخطر في أنھ في حالة الكشف عن مالك المفتاح، قد یكشف الارتباط عن ذاتھ 
 

	الحسابیة	العملیات .11

الذي یحاول تكوین سلسلة بدیلة أسرع من السلسلة النزیھة.  حتى إذا تم تحقیق ذلك، فإنھ لا  خترقالم احتمال  الاعتبار عین نحن نضع في
غیر  تحویل. ولن تقبل العقد أي سرقة المخترق لأموال لیست لھأو  لا شيءقیمة من  تكوین یعرّض النظام لتغییرات تعسفیة، مثل 

ھ الخاصة تحویلات فقط محاولة تغییر إحدى  خترق. یمكن للمأي كتلةٍ تحتویھالن تقبل  فد النزیھةالع كما أنكوسیلة للدفع،  الحص
 لاسترداد الأموال التي أنفقھا مؤخراً.

حدین. الحدث الناجح ھو سلسلة  وذ عشوائي  مسار على أنھ  خترقینالم یمكن وصف السباق بین السلسلة النزیھة وسلسلة 
التي یتم توسیعھا بواسطة  خترق، والحدث الفاشل ھو سلسلة الم1نزیھة یتم تمدیدھا بواسطة كتلة واحدة، مما یزید من قیادتھا بـ +

 .1-كتلة واحدة، مما یقلل الفجوة بمقدار 
. لنفترض أن (Gambler's Ruin) امرمقمن خلال ثغرة ما مشابھ لمشكلة إفلاس ال خترقینالم إن احتمال ملاحقة أحد 

المقامر ذي رصید الائتمان غیر المحدود یبدأ عند عجز ما وأنھ یجرب عدداً غیر محدود من التجارب لمحاولة الوصول إلى نقطة 
ً م  التعادل. یمكننا حساب احتمال وصولھ في أي وقت مضى إلى التعادل، أو أن  النزیھة، على السلسلة استطاع اللحاق  ب خترقا

 ]:8النحو التالي [
 

p احتمال أن تجد عقدة نزیھة الكتلة التالیة = 
q الكتلة التالیة خترق= احتمال أن یجد الم 

zq  من  یستطیع المخترق المجاراة= احتمال أنz كتلة من الخلف 
 
 

	
	

	 الھویات 	 التحویلات
	 	

	

 
 عام

 الھویات
 

 التحویلات عام
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عدم اللحاق بھا یتزاید. مع  خترقلأن عدد الكتل التي یتعین على المالاحتمال بمعدل أسيّ ، ینخفض p > qوبالنظر إلى افتراضنا بأن 
ً للأ صالحھ، فإنھ إن لم یحقق تقدمًا  حتمالات اوجود  مام في مرحلة مبكرة، فإن فرصھ تتضاءل بشكل كبیر مع سقوطھ محظوظا

 وتراجعھ للخلف.
انتظارھا قبل أن یكون على یقینٍ كافٍ أن المرسل لا  الجدید تحویلال لزم مستلم ت المدة التي  نحن الآن نأخذ بعین الاعتبار

یرید أن یجعل المستلم یعتقد أنھ دفع لھ لفترة من الوقت، ثم یبدلھ لیسدد مخترق  . لنفترض أن المرسل ھو تحویلال یمكنھ تغییر 
 ذلك بشكل متأخر.لنفسھ بعد مرور بعض الوقت. سیتم تنبیھ المستلم عندما یحدث ذلك، ولكن المرسل یأمل في أن یتم 

 یقوم المستلم بتكوین زوج جدید من المفاتیح ویعطي المفتاح العمومي إلى المرسل قبل التوقیع بوقت قصیر. 
ً بما فیھ    یمنع ھذا المرسل من إعداد سلسلة من الكتل في وقت مبكر من خلال العمل علیھا بشكل مستمر حتى یكون محظوظا

، یبدأ المرسل غیر النزیھ في العمل سراً تحویلام، ثم تنفیذ الصفقة في تلك اللحظة. بمجرد إرسال الالكفایة للتقدم بما یكفي إلى الأم
 .تحویلھفي سلسلة موازیة تحتوي على نسخة بدیلة من 

من الكتل بعدھا. وھو لا یعرف المقدار الدقیق للتقدم الذي  zینتظر المستلم حتى تتم إضافة المعاملة إلى كتلة وتم ربط عدد 
سیكون  خترقالوقت المتوقع لكل كتلة، فإن التقدم المحتمل للم، ولكن بافتراض أن الكتل النزیھة تأخذ متوسط خترقأحرزه الم

 بالقیمة المتوقعة: (Poisson)بواسون توزیع 
 

 
 

 
أن یحققھ  كان من الممكنلكل مقدار من التقدم  (Poisson) بواسون الآن، فإننا نضرب كثافة جاراةمن الم خترقالم إمكانیةلقیاس احتمال 

 النقطة: من ھذه المجاراة من خلال احتمال أن یتمكن من 
 

   

 
 

 وعند إجراء إعادة الترتیب لتجنب جمع الذیل اللانھائي للتوزیع ...
 
 

 
 

 ... Cجارٍ التحویل إلى شفرة 
 

#include <math.h> 
double AttackerSuccessProbability(double q, int z) 
{ 

double p = 1.0 - q; 
double lambda = z * (q / p); 
double sum = 1.0; 
int i, k; 
for (k = 0; k <= z; k++) 
{ 

double poisson = exp(-lambda); 
for (i = 1; i <= k; i++) 

poisson *= lambda / i; 
sum -= poisson * (1 - pow(q / p, z - k)); 

} 
return sum; 

} 
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ً عند تشغیل بعض النتائج ، یمكننا ملاحظة انخفاض الاحتمالیة   .zمع  أسُّیا
 

q=0.1 
z=0    P=1.0000000 
z=1    P=0.2045873 
z=2    P=0.0509779 
z=3    P=0.0131722 
z=4    P=0.0034552 
z=5    P=0.0009137 
z=6    P=0.0002428 
z=7    P=0.0000647 
z=8    P=0.0000173 
z=9								P=0.0000046 
z=10						P=0.0000012 

 
q=0.3 
z=0    P=1.0000000 
z=5 P=0.1773523 
z=10 P=0.0416605 
z=15 P=0.0101008 
z=20 P=0.0024804 
z=25 P=0.0006132 
z=30 P=0.0001522 
z=35 P=0.0000379 
z=40 P=0.0000095 
z=45 P=0.0000024 
z=50   P=0.0000006 

 
 ... ٪ 0.1أقل من  Pالحل عندما یكون و یكون 

 
P < 0.001  
q=0.10	 z=5 
q=0.15   z=8 
q=0.20   z=11 
q=0.25   z=15 
q=0.30   z=24 
q=0.35   z=41 
q=0.40   z=89 
q=0.45  z=340 

 

	الخاتمة .12

الإلكترونیة دون الاعتماد على الثقة. فقد بدأنا بإطار العمل المعتاد للعملات المكونة من التوقیعات الرقمیة،  تحویلاتلل لقد اقترحنا نظاماً 
. لحل ھذه المشكلة، فقد اقترحنا شبكة مضاعفوالذي یوفر سیطرة قویة على الملكیة، لكنھ لا یكتمل من دون وسیلة لمنع الإنفاق ال

التي سرعان ما یستحیل تغییرھا من الناحیة الحاسوبیة  تحویلاتلل إثبات العمل لتسجیل سجل عام  نظام باستخدام النظیر للنظیر
لشبكة في وحدة المعالجة المركزیة. وتكمن قوة ا طاقة ، وذلك إذا كانت العُقد النزیھة تتحكم في غالبیة خترقالم من جانب 

، نظراً لأن حیث لیس من الضروري تحدیدھا  بساطتھا غیر المھیكلة. وتعمل كل العقد في وقت واحد مع قدر قلیل من التنسیق. 
و  الرسائل لا یتم توجیھھا إلى أي مكان معین، بل تحتاج فقط إلى تسلیمھا على أساس أفضل جھد. یمكن للعقد أن تغادر الشبكة 

إثبات للعمل كدلیل على ما حدث أثناء غیابھا. وھي تقوم بالتصویت نظام ، مع قبول أطول سلسلة تشاء  متى مجدداً  تنضم إلیھا 
وحدة المعالجة المركزیة، تعبیراً عن موافقتھا على الكتل الصالحة من خلال العمل على تمدیدھا ورفض الكتل  طاقة  باستخدام

 ق أیة قواعد وحوافز مطلوبة بواسطة ھذه الآلیة المتفق علیھا.غیر الصالحة من خلال رفض العمل علیھا. یمكن تطبی
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